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Online-Banking: Tipps fiir lhre Sicherheit

Machen Sie sich mit den Gefahren vertraut.

Vorab:

Sie kdnnen sich sicher sein: Wir als Bank werden Sie niemals per E-Mail oder Telefon nach Ihren Zugangsdaten fragen.
Auch bei anderen Unternehmen sollten Sie vorsichtig bei der Weitergabe lhrer personlichen Daten sein.

Phishing:

Beim Password-Fishing, kurz Phishing, versuchen Kriminelle {iber das Internet oder per Telefon an lhre persénlichen
Zugangsdaten zu gelangen. Sie erhalten i.d.R. eine E-Mail oder SMS, die angeblich von Ihrer Bank oder einem Ihnen
vertrauten Unternehmen stammt. Darin werden Sie aufgefordert einem Link zu folgen und dort Ihre personlichen
Daten einzugeben bzw. Ihre Benutzerdaten zu aktualisieren. Bei der meist tduschend echt nachgemachten Zielseite
handelt es sich um eine Falschung, die lediglich dem Ausspionieren lhrer Daten dient.

WhatsApp:

Tater nehmen Kontakt mit Bankkunden auf und geben sich als jemand anderes aus, als sie wirklich sind (z.B. Enkel,
Familienmitglied, falscher Polizeibeamter, Support-Techniker).

Durch geschickte Gesprachsfiihrung entlocken sie ihren Opfern wichtige sensible Informationen (z.B. Zugangsdaten)
oder veranlassen sie zu ungewollten Handlungen (z.B. Herausgabe von Wertsachen, Durchfiihrung von
Uberweisungen).

Telefon-Spoofing:

Es wird technisch bei einem Anruf die Nummer der Bank vorgetaduscht, um Ihr Vertrauen zu gewinnen. Der Anrufer
gibt sich dann als Bankmitarbeiter aus und versucht PIN oder TAN-Nummern von lhnen zu erhalten.

Pharming:

Beim Pharming werden Sie wahrend des Surfens im Internet auf eine gefalschte Seite gelotst. Dabei setzen die
Betrliger auf eine Manipulation der technischen Ablaufe beim Aufrufen der Seite. Ziel ist es, vertrauliche
Informationen zu stehlen. Es handelt sich hierbei um eine Fortentwicklung des klassischen Phishings. Sie schiitzen
sich am besten vor diesen Betrugsversuchen, indem Sie lhre Sicherheitssoftware immer auf dem neusten Stand halten.

Viren, Wiirmer und Trojaner:

Immer wieder gibt es Schlagzeilen zu neuen Varianten dieser Schadlinge. Diese infizieren beim Surfen im Internet
lhren PC. Schiitzen Sie Ihr Gerat mit geeigneter Software wie z.B. aktueller Antivirus-Software und Firewall.

Testiiberweisung / Riickiiberweisung:

Ihnen wird im Onlinebanking ein Fenster eingeblendet mit dem Inhalt, dass irrtiimlich eine Uberweisung auf Ihrem
Konto eingegangen ist und Sie auffordert, eine Riickiiberweisung des entsprechenden Betrags vorzunehmen. Dieser
vermeintliche Geldeingang kann sowohl in den Kontoumséatzen als auch in der Finanziibersicht zu sehen sein. Die
Schadsoftware auf dem Kundenrechner manipuliert in Ihrem Browser die Ansicht. Wenn Sie den Anweisungen des
Trojaners folgen und in der dann von der Schadsoftware initiierten ,Riickiiberweisung“ eine TAN eingeben, so wird
stattdessen eine echte Uberweisung zu Lasten lhres Kontos durchgefiihrt.

Betrugsmasche angeblicher Microsoft-Mitarbeiter:

Die Betriiger rufen ihre Opfer unter dem Vorwand eines Schadcodebefalls oder einer abgelaufenen Lizenz an und
geben sich als Microsoft-Mitarbeiter aus. Geht Ihnen der Angerufene in die Falle, schalten sich die Betriiger liber eine
Fernwartungs-Software wie beispielsweise TeamViewer auf den Rechner des Betroffenen auf. Im Anschluss fordern
sie ihr Opfer zu einer Online-Uberweisung fiir die erbrachten Leistungen auf. Beim Anklicken des Login-Buttons im
Online-Banking wird augenscheinlich eine Bildschirmsperre am Rechner aktiv. Es erscheint der Hinweis auf eine
Support-Telefonnummer. Ruft man diese an, scheint die libliche Phishing-Masche abzulaufen.

Finanzagent:

Immer wieder gibt es dubiose Angebote, als Finanzmakler tatig zu werden. Ihnen wird per E-Mail versprochen, sich
mit diesem ,Job“ ein lukratives Zweiteinkommen zu sichern. Meist geht es darum, hohe Summen aus unbekannten
Quellen zu empfangen und anschlieend ins Ausland oder per Western-Union zu liberweisen. Diese Gelder stammen
dabei u.a. aus illegalen Phishing-Aktivitaten. Durch das Anwerben von Laien als Strohmanner méchten die Tater
unerkannt bleiben. Verzichten Sie auf solche Angebote, denn Sie wiirden sich des Betrugs und der Geldwasche
schuldig machen.

Weitere Informationen und aktuelle Warnhinweise erhalten Sie natiirlich auch auf unserer Internetseite
https://www.RVBFresena.de/banking-service/sicherheit.html
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Auf unserer Internetseite https:/www.RVBFresena.de/banking-service/sicherheit/vr-computercheck.html gibt es mit
VR-ComputerCheck auch die Méglichkeit Ihren Computer online auf installierte Programme und Plugins, sowie auf
Aktualitdt und bekannte Sicherheitsprobleme zu prifen. Das Programm kann |hnen bei der Behebung von
Sicherheitsliicken helfen, auch wenn damit natirlich nicht alle Sicherheitsliicken kontrolliert werden kénnen. Der VR-
ComputerCheck beschrankt sich auf einige wesentliche Liicken, die man problemlos von auBBen erkennen kann. Der
VR-ComputerCheck ist daher kein Ersatz fir einen Virenscanner oder eine Firewall, hilft aber offensichtliche
Sicherheitsprobleme zu erkennen.

Schiitzen Sie lhre Daten:

e Geben Sie die Webadresse unserer Bank immer von Hand ein, niemals Uber einen Link in einer E-Mail.

e Moderne Betriebssysteme machen es lhnen leichter. Nutzen Sie die automatischen Updates und stellen Sie
die Sicherheitsoptionen Ihres Browsers mindestens auf ,mittel".

e Speichern Sie niemals personliche Zugangsdaten auf Ihrem Computer.

e Benutzen Sie méglichst immer lhren eigenen Computer, denn fremde Rechner (hier insbesondere in einem
Internetcafé) kénnen Sicherheitsliicken aufweisen.

e Starten Sie den Rechner neu, bevor Sie das Online-Banking aufrufen.

e Priifen Sie das Vorhdngeschloss der gesicherten https-Internetseite: https:/www.RVBFresena.de

e Gleichen Sie Ihre Kontoumsatze vor und nach jeder Transaktion ab.

e Fragen Sie sich immer, wann eine Dateneingabe sinnvoll ist.

e Folgen Sie keinen Links, die Sie auffordern, Ihr Passwort oder lhre PIN preiszugeben.

e Offnen Sie niemals E-Mail-Anhznge, wenn Sie diese nicht angefordert haben.

e Beachten Sie die aktuellen Sicherheitshinweise und Warnmeldungen unserer Bank

e Andern Sie regelmaBig lhre PIN

e Verwenden Sie fiir lhre PIN keine leichte nachvollziehbare Zahlen- oder Buchstabenkombination (wie
Geburtsdaten oder Namen)

e Seien Sie immer wachsam und kontaktieren Sie bei einem Verdacht direkt unsere Bank wahrend der normalen
Geschiéftszeiten unter der Nummer 04931 / 94 - 30 oder per Mail unter
Info@RVBFresena.de bzw. nach Schalterschluss liber die Sperrnotrufnummer 116 116.

e Sie kdnnen lhr Banking auch schnell und einfach selbst sperren: Geben Sie dazu 3x eine falsche TAN ein, um
lhre TANs zu sperren und danach 3x eine falsche PIN

e Setzen Sie unbedingt Sicherheitsprogramme wie Antiviren-/Anti-Spyware-Programme und Firewalls ein, um
lhren PC gegen Schadprogramme zu schiitzen und halten Sie diese auf dem aktuellen Stand. Der Einsatz
dieser Programme ist mittlerweile als Pflicht anzusehen.

e Versuchen Sie, so wenige Personen wie moglich an dem PC arbeiten zu lassen, den Sie fiir das Onlinebanking
nutzen.

e Vermeiden Sie die Installation von Testprogrammen unbekannter Quellen.

e Nutzen Sie im Internetbanking zur Kommunikation mit Ihrer Bank das Postfach als sicheren Kanal.

Mit Genauigkeit und Sorgfalt vorgehen

Eine der wichtigsten Regeln beim Online-Banking lautet: Gehen Sie mit Genauigkeit und Sorgfalt vor. Wenn Sie lhre
Angaben auf den Uberweisungsformularen genau liberpriifen, bevor Sie sie versenden, erschweren Sie den Betriigern
den Erfolg erheblich.
e  Uberpriifen Sie vor Eingabe einer TAN immer die angezeigten Werte im Display Ihres TAN-Generators bzw. der
SecureGo-Nachricht. Weichen diese Werte von denen der Originalrechnung ab, brechen Sie den Vorgang ab.
e Es wird immer die Transaktion ausgefiihrt, deren Werte auf der abgesetzten Einheit (TAN-Generator bzw.
Mobiltelefon) erscheinen, nicht die angezeigte, méglicherweise manipulierte Transaktion auf dem Bildschirm
des Computers.
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